
¿Qué hacer si eres víctima de algún 
delito por medios digitales?

Un delito cibernético es una actividad ilegal realizada mediante el uso de 
tecnología informática o internet. Estos delitos pueden incluir:

Protégete de las
AMENAZAS
CIBERNÉTICAS

Robo de identidad: 
Usurpación de la identidad de una 
persona para obtener beneficios o 

cometer fraudes.

Fraude en línea: 
Engaños para obtener dinero o 

información personal, como phishing 
o estafas.

Distribución de 
malware: 

Propagación de software malicioso 
diseñado para dañar sistemas, robar 

datos o interrumpir servicios.

Hacking: 
Acceso no autorizado a sistemas de 
datos, con o sin intención de causar 

daño.

Ciberacoso: 
Hostigamiento o intimidación a 

través de medios digitales.

Violación de 
derechos de autor: 

Uso no autorizado de contenido 
protegido por derechos de autor

en línea.

5
1
2
3

4

6

Verificar la información. 
Confirma la autenticidad de la llamada, 
mensaje o notificación con fuentes 
confiables antes de tomar cualquier acción. 
Evita difundir rumores.

Documenta todo. 
Toma capturas de pantalla, guarda correos 
electrónicos, mensajes y cualquier evidencia 
relacionada con el ataque.

Informa a las autoridades. 
Contacta inmediatamente a las autoridades 
locales para reportar la situación y recibir 
información.

Notifica a tu familia. 
Si es seguro hacerlo, informa a tu familia 
para que estén al tanto y puedan contactar a 
las autoridades si es necesario.

Cambia tus contraseñas. 
Asegúrate de usar contraseñas fuertes y 
únicas para cada cuenta.

Apoyo emocional. 
Solicita acompañamiento psicológico si el 
evento causa un gran impacto personal.

Contacta a las autoridades correspondientes:

Sedes de la Fiscalía General del Estado:
• C. 53 x 48 y 50. Unidad Habitacional Cordemex.
• C. 61 x 20B y 22. Fraccionamiento Fidel Velázquez.
• C. 60 x 147 x 149. Colonia San José Tecoh II
• C. 17 x 18 y 20. San José Vergel

Unidad Especializada en
Delitos Cibernéticos

99 99 30 32 50 ext. 41248
policia.cibernetica@yucatan.gob.mx


